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QRAF ALQORITMLORININ TODQIQi VO INKISAFI: TOTBiQi PROQRAM
MUHONDISLIYINDO PERSPEKTIVLOR

Xulasa

Bu todgiqat isindo graf nazoriyyasinin abstrakt riyazi modeldon muasir program tominati
muhandisliyinin - fundamental alstino cevrilmasi prosesi tohlil edilir. Muasir sistemlorin
arxitekturasinda yaddasin idara edilmasi, CPU kes optimallasdirilmast vo soboka gecikmalori kimi
aparat mohdudiyyatlori qraf emalinin somaraliliyins birbasa tasir gostorir. Magalodo RAM daxilinds
molumatlarin togkili dsullari, xiisusilo statik qraf strukturlar1 ti¢lin yiiksok mohsuldarliql
"Compressed Sparse Row" (CSR) metodu arastirtlir. Todgigat gargivasinda Dijkstra vo A* kimi
klassik marsrutlagdirma alqoritmlorinin miasir modifikasiyalar1 va onlarin real miihitdoki totbiglori
nozordon kegirilir. Olaqoali (relational) verilonlor bazalarinin miirokkob iyerarxik molumatlar
qarsisindaki limitlori fonunda Qraf Verilonlor Bazasi Idarsetma Sistemlorinin (GDBMS) zoruriliyi
osaslandirilir. Facebook-un TAO arxitekturas1 niimunasindos milyardlarla obyektin idars olunmasi
mexanizmlori izah edilir. Homg¢inin, "Random Walk" algoritmlorinin Sybil hiicumlarinin (saxta
hesablar) garsisinin alinmasindaki rolu vo graf neyron sobokalorinin (GNN) golocok perspektivlori,
elaco do FPGA/GPU asasli aparat siiratlondiricilorinin shamiyyati vurgulanir.

Acar sozlari: graf nozoriyyssi, hesablama algoritmlori, molumat strukturlari, qraf yoniimlii
verilonlor bazalar1 (GDBMS), sistem etibarlilig1.
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Giris va verilonlorin ardicilligi masalolori 6n plana

Program tominatinin inkisafinin miasir cixir [5, s.45]. Qrafik alqoritmlari Uzra dorin
paradigmasinda qrafik nozoriyyasi diskret todgiqatlarin aktualligi molumat hocmlarinin
riyaziyyat kurslart daxilindo Oyranilon akade- eksponensial artim1 ilo  mioayyon edilir.
mik intizam olmaqdan ¢ixaraq yiiksok yUKIu Facebook sosial grafiki vo ya Google indeksi
sistemlorin layihalondirilmasi tgun kritik alsto kimi mdaasir qgrafiklor milyardlarla topa va
cevrildi [11, s.1]. Diyunlorin (topalorin) vo trilyonlarla konarlar1 ehtiva edir [7, s.494].
alagolorin (kenarlarin) toplusunu tomsil edan Belo strukturlarin emali {iglin tokco somorali
grafiklor ~ sosial  sobokalordon vo ol algoritmlor deyil, hom do malumatlarin
xaritalorindon tutmus molekulyar strukturlara saxlanmasi vo emali {iglin prinsipco yeni
godar murakkob real dinya munasibatlorinin yanagmalar tolob olunur. Onoanavi Relational
modellosdirilmasi Uglin tobii abstraksiyadir. Database Management Systems (RDBMS)
Bununla bels, totbigqi program mihandis- dorin olagoali verilonlorlo igloyarkon somaro-
liyindo nozori modellordon praktik tatbige sizliyini nlimayis etdirir ki, bu da xiisusi qrafik
kecid ciddi problemlorlo miisayiot olunur. verilonlor bazalarmin vo yaddasdaxili qrafik
Nozari algoritmik miroakkablik gox vaxt Big O islonmasinin yaranmasina sobob olub [8, s.3].
notasiyast baximindan qiymstlondirilss do, Bu aragdirma qrafik alqoritminin
mihondislik praktikasinda yaddasin idars inkisafinin hayat dovrinin hartarofli tohlilini
edilmasi, CPU kesinds verilonlorin yerlosdiril- togdim edir: aparat arxitekturasi ti¢iin optimal-

moasi, paylanmis sistemlordo soboko gecikmosi
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lagdirilmis asagi saviyyali moalumat struk-
turlarinin segilmasindan mirokkab navigasiya
sistemlarinin vo paylanmis yaddasin totbigins
godar. Nazori konsepsiyalarin miiasir sanaye-
nin tolob etdiyi performans, genislonmo va
etibarliligin ciddi toleblorina neca uygunlas-
digina xiisusi diqqget yetirilir. Biz aparici
texnoloji sirkatlorin (Facebook-dan istifads
etmoklo) yol tapma algoritmlarinin [2, 5.269; 3,
s.100], memarhiq hoallorinin  tokamuilini
arasdiracagiq. Istonilon qrafik algoritminin
somaraliliyi RAM-da grafiki tomsil etmok
ucln istifade olunan molumat strukturu ilo
ayrilmaz sokildo baglidir. Totbigi program
muihondisliyinds bitisiklik matrisi, bitigiklik
siyahisi vo ya sixilmig formatlar (masalon,
CSR) arasinda se¢im nadir hallarda yalniz
asimptotik mirokkobliklo dikto edilir [4, s.2].
Sixilmis Seyrak Sira (CSR) tarafindon tomin
edilon mokan lokalligi, genismiqyasli qrafik
kecidlorindo Umumi bir manes olan kes
sahvloarinin tezliyini minimuma endirir [4, s.5].
Bunun ovazina, bu gorar yaddas istehlaki,
molumatlarin yenilonmasi sirati vo on osasi
miiasir arxitekturalarda CPU kesinin lokali-
zasiyasi arasinda kompromisdir [5, s. 60].

Qonsuluq matrisi: nazariyys realhga
qarsi

Qonsulug matrisi V sayda V 6lgiilii 2D
massivi kimi G=(V,E) grafikini tomsil edir,
burada (i,j) xanasi i vo j topalori arasinda
konarin mdévcudlugu (vo potensial ¢okisi)
haqqinda molumat ehtiva edir [1, s.590].
Boyik miqyasli  sistemlordo  qonsuluq
matrisinin daxili somorasizliyi onun O(V"2)
foza mirakkobliyindon qaynaqlanir ki, bu da
sosial grafiklor vo ya veb indekslori kimi
seyrok real diinya sobokalorini modellasdi-
rorkon qadaganedici hala golir [1, s.591].
Muhondislik praktikasinda milyard diyiinli
bir grafiki matris kimi saxlamagq ti¢lin petabayt
RAM tolob olunur ki, bunun da oksoriyyati
stfirlarla  doldurulur vo bu da yaddasin
hoddindan artiq istifadasina sabab olur [8, s.4].
Bundan oalava, six bir matrisdo Satir skanini
apararkon, CPU tez-tez lazimsiz malumatlar
kes xotlorino gatirir vo moévcud olmayan
konarlarda vaxtini bosa xarclayir [5, s.22].

Bu aparat soviyyoli maneslori aradan
qaldirmaq {¢lin miasir sistemlor Sixilmis
Seyrok Sira (CSR) tosvirino kecgir. CSR,
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bitisiklik siyahilarinda olan "gdstarici taqibi™
problemini biitiin ¢ixan konarlar1 tok, bitisik bir
massiva yigmagqla hall edir ki, bu da CPU-nun
fozada effektivliyini maksimum doracads
artirir [4, s.7]. Fordi obyekt basliglarinin va
gostaricilorinin  Ust hissesini aradan qaldir-
magla, KSM, topanin biitiin qonsulugunun tok
bir yaddas dovrasi ilo L1 kesino axin etmasing
imkan verir [5, s.64].

Yiksok performansli hesablama (High
performance computing (HPC)) muhitlorinda
bu s1x molumat qablagdirmasi, GPU yaddas1 vo
emal bdlmolori arasinda molumat harokatini
minimuma endiron Rabitodon Qag¢imnma
(Communication-Avoiding) algoritmlarindon
istifado etmoays imkan verir [6, s.12]. Cormen
vo digorlori torofindon vurgulandigr kimi,
bitisiklik matrisi bir konarin (u, v) modvcud
olub-olmadigin1 miioyyan etmok Uglin nazari
cohotdon Ustiin olsa da, KSM vo bitisiklik
siyahilarina praktik kegid, oksor real diinya
grafiklorinin orta doracasinin V-don daha kicik
olmasi ilo olagadardir [1, s$.592]. Natica
etibarilo, muasir program tominati miihandis-
liyinin "Reallig1", kiitlovi mokan itkisi
bahasina nozori O(1) girisi toklif edanlors
nisboton yaddas iyerarxiyasina vo Kkes
lokalligina tomin edon molumat strukturlarina
ustlinltik verir.Teorik olarag, bu struktur O(1)
Konar axtarig vaxtini tomin edorak, six grafiklor
ticlin idealdir. Klassik obyekt yoniimlii
tothigetmods hor bir qrafik node yiginda
ayrnlmis ayrica obyektdir. Qrafik kegidi
zamani prosessor ixtiyari yaddas iinvanlarina
daim daxil olmaga macbur olur. RAM CPU
kesindon (L1, L2, L3) daha yavas oldugundan,
hor bir kes buraxilist yiizlorlo dovr Gglin
hesablamani dayandirir [5, s.30].

OIsas hissa

Yuksok yiklG sistemlords, xususen
oxunmast agir olan sistemlordo performans
problemlarini hall etmak tiglin Six1lmis Seyrak
Sira (CSR) formatindan istifado olunur. CSR
bitisik yaddasda saxlanilan {i¢ birdlgiilii mas-
sivdon istifads edon grafiki tomsil edir [4, s.8]:

1. Doyorlor Massivi: Konar ¢okilori
saxlayir (agor grafik ¢okilibso).

2. Siitun Indekslori Massivi: Hor konar
uctin hadsf tops identifikatorlarini saxlayir.
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3. Swa Ofsetlori  Massivi:  Situn
Indekslori massivinds har bir topa iigiin qonsu
siyahisinin baslangic indekslorini saxlayir.

KSM-nin asas muhandislik Gstinluyu
molumatlarin yerlosmosidir. Topanin bitin
cixan konarlari ardicil olaraq saxlanildigindan,
qonsular tizorinds tokrarlanan zaman prosessor
eyni vaxtda bir qrup konarlari kes xattino
yuklayir [5, s.15]. Bu, RAM-a girisi mini-
muma endirir vo aparatin avvalcodon tayin
edilmasindan samarali istifado etmays imkan
verir. Testlor gostorir ki, CSR-don istifads
statik grafiklordo BFS vo DFS kimi kecid
alqoritmlori  tigtin  bitisiklik siyahilar1 ilo
miigayisada 3 dofaya gador performans artimi
tomin edo bilar [6, s.5]. Buna goéstaricilarin va
obyekt metamolumatlarinin saxlanmasi ilo
bagl olave Xarclorin aradan galdirilmasi va
daha six molumatlarin qablasdirilmasi ilo nail
olunur. Aparat baximindan, KSM-in tabiati
CPU-nun kes xatti 6l¢uisiindan (adaton 64 bayt)
istifado edir. Prosessor bir qonsunun ID-sini
yiklodikda, tosadlfon ndvbati bir nego
gonsunu L1 kesino gatirir vo sonraki iterasi-
yalarin gecikmosini effektiv sokildo sifira
yaxinlagdirir [5, s.32]. Bu, obyekt yonumli
bitisik siyahilarindan koskin bir ziddiyyatdir,
burada hor bir qonsu forqli bir yaddas
sohifasinda yerlasa bilor va bu da arasdirilan
hor bir konar ti¢iin "Stop the world" kesinin
sohvini vurgulayir [5, s.45]. Bundan oslavs,
KSM, registrlor daxilinde molumatlarin tokrar
istifadosini maksimum doracods artirmaq {igiin
hesablama  gaydasin1  yenidon  quran
"Unsiyyotdon yaymmmaq (Communication
Avoiding)" nivalarinin totbigino imkan verir
[6, s.18]. KSM, Konarlarin tez-tez olava
edildiyi vo ya silindiyi dinamik grafiklor tGgun
daha az somarali olsa da - bitisik bir massivda
elementlorin  dayisdirilmoasinin  O(E) doyari
sobobindan - Google indeksi va ya avvalcodon
islonmis yol sobakalari kimi statik vo ya oxuma
agirh@r olan molumat dostlori {igiin - quzil
standart olaraq qalir [4, s.12]. Molumat
strukturunu yaddas iyerarxiyasinin fiziki
realliglar1 ilo uygunlasdirmagqla, tortibatcilar
ononoavi gostarici asasli tomsilgiliklorlo riyazi
olarag geyri-mimkin olan  performans
saviyyalarina nail ola bilarlor [5, 5.90]. Muasir
C++ vo Rust inkisafinda Data-Oriented Design
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paradigma populyarliq qazanir, kod struktu-
rundan daha ¢cox molumat tartibino Ustunlik
verir [5, s.72]. Qrafiklors totbiq edilon bu, har
bir qovsagin 6z koordinatlarini, gokisini vo
vaziyyatini saxladigr "Strukturlar Massivi"”
(AoS) yanasmasini "Masivlarin Strukturunun
xeyrina radd etmok demokdir (SoA).

Yaddas girisindon  basqa, budaq
prognozu kritik amildir. Qrafik algoritmlor
sorti  sigrayiglarla  zongindir ~ (masalon,
yoxlanilmasi1 (Ivisited[node]). Bir budagin
sohv prognozlasdirilmasi prosessoru tomiz-
layir. Cachegrind vo ya Valgrind kimi alatlorlo
profil yaratmagq bu catinliklori askar edir.
Mduhondislor tez-tez budaqsiz programlas-
dirma isullarina miiraciot edirlor vo ya giris
nimunolorini aparat G¢lin daha prognozlas-
dirila bilon etmok iiclin qonsu siyahilari
cesidloyirlor. Masoalon, qonsuluq siyahilarinin
cesidlonmosi  mioyyon edilmis kosismo
omoaliyyatlarini siiratlondira bilar.

Navigasiya va pathfinding: dijkstra-
dan ierarxik sistemlara

Yol Axtarisi totbiqi programlasdirmada
on tolobkar vozifolordon biridir. Dijkstranin
orijinal 1959-cu il formulasiyasi an qisa yollar
lclin qizil standart olaraq qalsa da, kiitlovi
grafiklords hesablama xarclori muasir evristik
tokmillagdirmalor tolob edir [2, 5.270].

Pathfinding totbiqi programlagdirmada
on ¢ox talob olunan vozifolordon biridir.Osas
GPS naviqatorlari, logistika sistemlari,
kompiiter sobokasinin marsrutlagdiriimasi vo
oyun Al [1, s.620].

A* Algoritmi:
optimallasdirma

Olamotdar osasli evristikalar, A axtarisi
daha asagi sorhadlor tomin etmok Ugln
Ucbucaq borabarsizliyindon istifado edir va
boyiik yol sobokalarinds todgigat sahasini daha
da azaldir [3, s.105]. Statik ¢okilordon basqa,
miiasir marsrutlasdirma miiharriklori real vaxt
trafik sixlasmalarini  nozoro almaq Ugun
zamandan asili konar Xorclori daxil edir vo
dinamik qgrafik yenilomolorini tolob edir [1,
s.650]. Hub Etiketlorinin (HL) inteqrasiyasi,
hor bir qovsaq tgiin etiketlori ovvalcodon
hesablamagla qito miqyashi  sobokalordo
mikrosaniyadon asagi mosafo sorgularina
imkan verir [11, s.155].

evristik
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A* (A-Star) algoritmi hadafa godor galan
mosafoni toxmin edon h(n) evristik funk-
siyasini alavae etmoklo Dijkstranin fikirlarini
tokmillogdirir [2, 5.270]. Node prioriteti f(n) =
g(n) + h(n) kimi maoayyan edilir [3, s.102].

Performans: A* axtaris sahasini shamiy-
yotli dorocods azaldaraq, axtarisi mogsads
dogru istigamatlondirir. Bununla bels, handasi
cohotdon on qisa yolun homiga on siratli
olmadigi  miirokkab  yol  sobokalarinda
(masalan, dolama magistral va diiz torpaq yol)
geyri-kafi ola bilor. Olko vo gito miqyash
naviqasiya tapsiriqlar tigiin hotta A* kifayat
goador suratli deyil [1, s.658]. Muasir naviga-
siya muharriklori  (OSRM, GraphHopper,
Google Maps) sixilma iyerarxiyalart (CH)
kimi grafikin ovvalcodon iglonmosi Usulla-
rindan istifads edir.

Sixilma ferarxiyalar1 (CH): Is prinsipi

CH yol sobokosinin tobii iyerarxi-
yasindan istifado edir [11, s.150]. Yerli yollar
magistral yollara aparan arteriyalara aparir.
Algoritm iki marhalodon ibarstdir:

1. ©vvalcadon emal morholasi: Qrafik
qovsaqlar “ohamiyyat”s goro siralanir. Daha
sonra, an az oshomiyyotli qovsaqglar iterativ
olaraq "bldcalanir". Bir qovsagin ¢ixarilmasi
onun qonsular1 arasindak1 an qisa yolu pozarsa,
grafiko "qisa yol" konar1 olavo olunur. Bu,
sratli kecidlorlo zonginlasdirilmis ¢oxsaviy-
yali grafik yaradir [1, 5.670].

2. Sorgu morholosi: ki istigamatli
Dijkstra axtaris1 hoyata kegirilir. Iroli axtaris
yalniz daha vacib qovsaqlara aparan konarlari
nazars alir. Geri izloama metodu yalniz artan
ohamiyyati izloyir. Axtariglar iyerarxiyanin
"yuxarisinda" goriisiir [2, 5.271].

Qrafik Model va 9laqali model

Qrafiklorlo  igloayarkon ~ RDBMS-nin
mohdudiyyatlori empedans uygunsuzlugu kimi
taninir. "Yerli Qrafik Yaddasi"na kegid, cadval
skanlart ovozina ¢oxlu naviqasiya sorgularini
optimallasdirmaq ti¢lin molumatlarin diskdo
fiziki olaraq toskil edilmasini tomin edir [8,
s.42]. SQL-d» "goxdan ¢oxa" minasibatlarinin
modellasdirilmasi  codvallarin  birlogsmasini
tolob edir. "Dostlarin dostlarinin dostlarini tap"
(darinlik 3) kimi sorgunun yerina yetirilmasi
Uclin hesablama dayari verilanlarin hacmi ila
eksponent olaraq artan li¢ qosulma amoliyyati
tolob olunur. Qrafik verilonlor bazalar
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indekssiz bitisiklik hoyata kegirir, burada har
bir node 6z olagolari Gglin fiziki gostaricilori
ehtiva edir. Bu, Umumi verilonlor bazasi
oOlglisundan asili olmayaraq, konardan kegmo
xarclarini sabit edir [8, s.40].

RDF vo 9mlak Qrafiklor

Molumatlarin qarsihiglt alagssi  Ggln
Resurs Tosviri Carcivasi (RDF) biliyi tomsil
etmok Ugln standart bir yol tegdim edir,
baxmayaraq ki, onun Ucli saxlama arxitek-
turasi real vaxt omoliyyat tatbiglorinds slave
xarclar tatbiq edo bilar [9, 5.15]. Bunun aksina
olaraq, ©mlak Qrafiklari zongin metamalumat-
larin birbasa konarlarda saxlanmasina imkan
verir ki, bu da murakkob tovsiys miharriklori
gurmagq Uc¢ln daha intuitivdir [8, s.22].

Bazarda iki molumat modeli Ustunlik
toskil edir:

1. RDF (Resurs Tosviri Corgivasi):
"Mdbvzu-Predikat-Obyekt" (cluyl osasinda.
Semantik Veb iiciin W3C standarti. SPARQL
sorgu dilindon istifado edir. Molumat
inteqrasiyast vo natico ¢ixarma islorindo
gucludar, lakin omaliyyat totbigleri tigiin genis
ola bilar [9, s.12].

2. Miilkiyyat Qrafiklori: Neo4j, Amazon
Neptune, JanusGraph-da istifado olunur.
Duydnlor vo konarlar daxili xassalori (acar-
doayar cutlori) ehtiva eds bilor. Sorgu dillari:
Cypher, Gremlin. Bu model program
tortibatgilari ligiin daha intuitivdir [8, s.18].

Memarhq niimunasi: Facebook TAO

Facebook-un TAO (The Associations
and Objects) sistemino kecidi qrafikloro
mihondislik yanasmasinin asas nimunasidir.
Ovvalco Facebook MySQL + Memcached
yiginindan istifados edirdi. Bununla bels, xobor
lentinin yaradilmasi kes ardicilligi miirokkob-
liyino sobob olan "fan-out" sorgulari tolob
edirdi.

TAO Memarhg:

TAO, oxunan agir i yiiklori vo cografi
paylama ucun optimallasdirilmis paylanmig
grafik magazasidir [7, s.496]. TAO, qlobal
molumat morkazlori arasinda moalumatlar
sinxronlagdirarkan bels yiksok mévcudluga va
asag1 gecikmoya imkan veran naticads ardicil
bir model totbiq edir [7, s.498]. "Vertex-
Centric" proqramlagdirma modelinin istifadosi
minlorlo  omtoo serverindo sosial qgrafik
alqoritmlorinin  kutlavi paralellogdirilmasine
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imkan verir [7, s.502]. Sorgunun optimallas-
dirllmast vo icra planlart SQL miharriklori
kimi, qrafik verilonlor bazasi da sorgu
optimallasdiricilarindan istifado edir. Cypher
kimi dillor deklarativdir (nayin tapilacagini
deyil, neca tapilacagini tasvir edir) [8, s.88].

Xidmatdon asilihq gqrafiklari

Mikroservis arxitekturasi qovsaqlarin
xidmatlar va kanarlarin saboka zanglari (RPC,
REST) oldugu bir grafiki tamsil edir [13, s.5].
Mikroservis arxitekturasinda qarsiligh
tosirlorin vo mikroservis asililiglarinin qraf-
nozari tohlili rekursiv ¢agiris zoifliklorini va
potensial sistem ugursuzluglarimi miioyyon
etmoyo komok edir [13, s.12].

Tohliikasizlik sahasinds Sybil hiicumlari
sosial grafikin ganuni "boyuk komponenti™ ilo
guclu olagesi olmayan saxta duytnlorin six
gruplarini miioyyan etmoklo azaldilir [10,
s.272]. SybilGuard kimi tosadifi gozintilora
osaslanan alqoritmlor, duyin kegid ehtimal-
larin1 tohlil etmoklo bu anomal bdlgoslarin
yiiksok dogigliklo agkarlanmasina imkan verir
[10, s.275].

Zong grafiklori:  Paylanmig izlomo
alotlori (Jaeger, Zipkin) real vaxt rejiminda
zong qgrafiklorini qurur. Bu, sorgu axinini
vizuallasdirir va ¢atinliklori muoyyonlosdirir.

Sobab Qrafiklori: AlOps-da
avtomatlasdirilmis diaqnoz iglin  istifado
olunur. Korrelyasiya grafiklorindon forgli
olarag, onlar hadisalarin bir-birina yonaldilmis
tosirini  modellogdirir, simptomlar vo osas
soboblor arasinda forq qgoymaga imkan verir.

Toahlikasizlik va sybil hiicumlar:

Qrafik analiz tohlikoasizlikdo osas rol
oynayir. Sybil hiicumlar1 (tocaviizkar ¢oxlu
saxta hesablar yaradir) topologiya analizi
vasitosilo agkar edilir. Saxta qovsaqlar tez-tez
bir-biri ilo six klasterlor omoalo gatirir, lakin
ganuni istifadagilorin "nahang komponenti” ilo
bir neg¢a olagoya malikdir [10, s.268]. Tosadfi
goazintilora asaslanan algoritmlor bu cir
anormal bolgalori yiksok dogigliklo askar
etmoyo imkan verir [11, 5.320].

Umumi proqramlasdirma va API
dizaym
Universal grafik  kitabxanalarmin

yaradilmas1 (C++-da Boost Graph Library
kimi) qabaqcil dil xiisusiyyatlori tolob edir.
Sablonlar vo Konsepsiyalar (C++): Konseptlor
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tortib zamani tip mohdudiyyatlarini totbiq edir.
on qgisa_yol (Qrafik vo g) AdjacencyGraph
konsepsiyasini toamin etmok U¢lin g talob eds
bilor. Bu, alqoritmo virtual funksiya yuku
olmadan matrislor, siyahilar vo ya gizli
grafiklarla isloamaya imkan verir [1, s.120].
Sado tip yoxlamasindan basqa, miiasir
APl dizayn1 grafikin topologiyasini onun
daxilindo saxlanilan molumatlardan ayirmaq
iiciin "Umumi Programlasdirma"dan istifado
edir [1, s.122]. Xisusiyyat xaritalorindan
istifado etmoklo, tartibatgilar asas grafik struk-
turunu dayisdirmadan topa ndqtalarina gakilar,
ronglar va ya masafalar alave eds bilarlor ki, bu
da yaddasa somorali goxsoviyyali totbiglor
Ucln vacibdir [5, s.72]. Rust vo muasir C++
kimi dillordo "Moalumatlara Yonlondirilmis
Dizayn" paradigmasi "Strukturlar Massivi"
(A0S) ovozino "Massivlarin  Strukturunun
(SoA\) istifadasini tasviq etmoklo bunu daha da
irali aparir. Bu, axtaris zaman1 CPU kesinin
yalniz cari kegid marhalasi ila slagali molu-
matlar1 ehtiva etmasini tomin edir vo istifado
olunmamis obyekt metamolumatlarindan "kes
cirklonmosini™ effektiv sokildo aradan qaldirir
[5, s.85]. Bundan olava, Facebook-un TAO
kimi paylanmis miihitlor Ugun API-lorin
dizayn1 soboko gecikmasini idaro etmak igun
asinxron, bloklamayan ¢agiriglara kegid talob
edir [7,5.499]. Konar axtariginin yaddas dovrii
oldugu yerli kitabxanalardan forgli olaraq,
GDBMS API ¢agirigi garpaz moalumat morkazi
kecidini ohato edo bilor. Robinsonun geyd
etdiyi kimi, yaxs1 hazirlanmis Qrafik API, asas
muharrikin icra planini optimallagdirmasina vo
inkisafetdiricinin ol ilo midaxilasi olmadan an
saomarali kecid yolunu tayin etmasino imkan
veran Cypher va ya Gremlin kimi deklarativ
sorgu interfeysi tomin etmolidir [8, s.88].
Nohayat, tohliikasizlik baximindan vacib
sistemlor Gglin rosmi API spesifikasiyalar
grafik mutasiyalarinin struktur biitovIdyind
qgorumasini tomin edir. Bu, xisusilo mikro-
servis asililiq grafiklorinds aktualdir, burada
API kaskad sistem nasazliglarina sabab ola
bilocok dairovi asililiglarin qarsisini almalidir
[13, s.18]. Kompilyasiya vaxti tohlikasizliyini
aparat tominatina osaslanan molumat diiziiliis-
lori ilo birlogdirarok, muasir grafik API-lari
inkisafetdiriciloro  hom ylksok doarocada
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micarrad, ham do fiziki cohatdon optimal olan
sistemlor qurmaga imkan verir [12, 5.25].

Natica

Totbigi program tominati miithondisliyi
kontekstinds grafik algoritmlarinin todqiqi vo
inkisafi biitiin texnologiya dastini ohato edan
bir sahadir: asag1 soviyyali yaddas vo CPU
kesinin optimallasdirilmasindan [5, $.90]
planetar miqyasli paylanmis sistem arxitektu-
rasina qadar. Mihandislor algoritmlarin nazari
saflig1 ilo fiziki avadanliglarin sart mohdudiy-
yatlori arasinda daim tarazliq saxlamalidirlar.
Hor konar Gcgln zaman Olcusini 6zinds
birlogdiron zaman qrafiklori sosial qarsiliql
tosirlorin vo maliyys firildaggiliginin tokami-
[Und tahlil etmak Uglin hayati shamiyyat kasb
edir [11, s.310]. Bilik Qrafiklorinin vo Boylk
Dil Modellarinin (BLM) konvergensiyasi daha
faktiki asaslandirilmis vo izah edilo bilon siini
intellekt sistemlori ti¢iin yol agir [12, s.45].
FPGA vo GPU-larda aparatla siratlondirilmis
grafik emali, enerji samaraliliyi baximindan
Umumi tayinatli CPU-lar1 shamiyyatli doraca-
do Ustaloyan xususi boru kamari arxitekturala-
rina imkan verir [6, s.14]. Hamiltonun toklif
etdiyi kimi, sahanin golocayi Qrafik Togdimati
Oyronmasindadir, burada GNN-lor miirokkob
relyasiya molumatlari tiiglin xiisusiyyat mihan-
disliyi prosesini avtomatlasdirir [12, 5.110].

Sado Genislik-Birinci Axtarigdan miirok-
kob iyerarxik naviqasiya metodlarina (CH) vo
paylanmig qgrafik verilonlor bazalarina (TAQO)
tokamil sonayenin riyazi modellari biznes
toloblorina neco uygunlasdirdigini niimayis
etdirir. Goalocokda biz grafik algoritmlarinin
Machine Learning (Qrafik Neyron Sobokalori)
[12, s.105] ilo daha da yaxinlagmasini vo
grafikin iglonmasini  suratlondirmak  Gigin
xiisusi avadanlglarin (FPGA, GPU) inkisafini
g0zloyo bilorik. Mduasir program tominati
memar1 Uglin qrafik nazoriyyasini vo onun
totbiqi niianslarin1 basa diismok artiq istoyo
bagl deyil, miqyaslana bilon vo somarali
sistemlor yaratmaqg Ggln zoruri olan osas
bacariqdir [12, s.20].
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Summary

In this research work, the process of transforming graph theory from an abstract mathematical
model into a fundamental tool of modern software engineering is analyzed. Practical software
engineering must address low-level hardware constraints, including memory management, CPU
cache locality, and network latency. The efficiency of graph processing is heavily dictated by data
organization within RAM; specifically, this paper highlights Compressed Sparse Row (CSR) as a
superior high-performance alternative for static graph representations. The study tracks the
development of pathfinding algorithms, contrasting Dijkstra’s method with the heuristic-driven
efficiency of the A* algorithm. As relational databases struggle with deeply interconnected datasets,
the rise of Graph Database Management Systems (GDBMS) becomes inevitable. Using Facebook’s
TAO as a case study, the paper demonstrates the management of billions of objects and associations.
Furthermore, security applications such as Random Walk algorithms for detecting Sybil attacks
through topological anomaly analysis are discussed Also, the role of* Random Walk " algorithms in
preventing Sybil attacks (fake accounts) and the future prospects of graph neural networks (GNN),
as well as the importance of FPGA/GPU-based hardware accelerators, are highlighted.

Keywords: graph theory, computational algorithms, data structures, graph database
management systems (GDBMS), system reliability.

Jlamne Paguxk MAMMA JI3AJIE
Maructpant B [lIkone BoIcOKME TEXHOIOTUHA U HHHOBALIMOHHBIE HHKEHEPHBIE PEIICHUS,
3anaano-Kacnuiickoro YHuBepcurera

NCCIEJOBAHUSA 1 PASPABOTKH AJITOPUTMOB /IS PABOTBI C ITPA®AMMU:
NEPCHEKTUBBI B IPUKJIATHOM PABPABOTKE ITPOTPAMMHOI'O
OBECIIEYEHMUA

Pesrome

B nannoit uccnenoBaTebCKoM paboTe aHaTU3UPYETCs POLIECC MPeBpaIieHus Teopuu rpados
u3 abCTpakTHOM MareMaThyeckod Mojenu B (yHIaMEHTalIbHbI HMHCTPYMEHT COBPEMEHHOMU
pa3paboTku nporpaMMmHoro odecneuenus. [Ipaktuyeckas pa3paboTka CUCTEM TpeOyeT pelieHus
annapaTHbIX OIpaHMYEHHH, TaKMX KakK yIpaBlieHHE MaMsAThiO, JOKaJIbHOCTh K3IIa Ipoleccopa U
ceTeBble 3aJepKKU. DPPeKTUBHOCTH 00pabOTKM IpadoB HANPSAMYIO 3aBHUCUT OT OpTaHU3alUU
JaHHBIX B onepaTuBHOM nmamsatu (RAM); B yacTHOCTH, paccMaTpUBAETCsl METOJ CKAaTOr0 XpaHEeHHUs
crpokoii (Compressed Sparse Row, CSR) kak BBICOKONPOHM3BOIUTENbHAS adbTepHATHBA IS
cratudeckux rpados. B paboTte npocnexxnBaeTcs 3BOIIOIMS alTOPUTMOB IOMCKA KpaTyaiero myTu
OT KJIACCHMYECKOro Meroma JleHKCTphl O 3BPUCTHYECKH ONTUMH3UPOBAHHOTO airoputma A*.
OO00CHOBBIBaETCs MEPEX0/] OT PEIMOHHBIX 0a3 naHHBIX K TpadoBbiM CYB]] (GDBMS) B ycnosusix
paboThI CO CIIOKHBIMH B3aWMOCBsI3aHHBIMU JaHHbIMH. Ha npumepe apxutektypsl Facebook TAO
JEMOHCTPUPYIOTCS MEXaHM3MBbl YIPABICHUS MUJUIMApJaMH OOBEKTOB M accoumanuil. Taxoke
AHATM3UPYIOTCST METOIBI oOecreueHusi Oe30MacHOCTH, B YAaCTHOCTH alTOPUTMBI CITy9alHBIX
onyxnmannii (Random Walk) mns oOnapyxenus arak CuBmimibl (PeHKOBBIX akKayHTOB). Taroke
MOJIUYEPKUBACTCS POJIb AJIrOPUTMOB" Ciy4ailHON mporynku " B mpenorBpamieHun atak Sybil
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(Mo IenbHBIX YYETHBIX 3aMMCEH ) 1 Oy Iyne nmepcrekTuBbI HelpoHHbIX ceTeil rpada (GNN), a Takke
Ba)XHOCTb almapaTHbIX yckopuTesel Ha ocHoBe FPGA/GPU.

KoioueBble cioBa: Teopusi rpadoB, BBIYHCIMTENBHBIC AITOPUTMBI, CTPYKTYPHI ITaHHBIX,
rpadoBbie cucTeMbl ynpasienus 6azamu ganueix (GDBMS), Hage)XHOCTh cuCTeM.
Daxil olub: 30.01.2026
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